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Surveillance : Apple cible d'un groupe de 
scientifiques de la CIA 

PAR LA RÉDACTION DE MEDIAPART 
ARTICLE PUBLIÉ LE MARDI 10 MARS 2015 

Selon des documents fournis par Edward Snowden, 
l'agence américaine a mis en place un groupe de travail 
ayant pour mission de percer les dispositifs de sécurité 
mis en place par la firme dans ses appareils. 

La CIA a mené, durant plusieurs années, un 
programme secret visant à repérer et exploiter les 
failles de sécurité des appareils de la marque Apple 
afin de récupérer les données de leurs utilisateurs, 
révèle mardi 10 mars le site The Intercept. 

L’agence américaine a confié cette tâche à des 
chercheurs des Sandia National Laboratories, un 
laboratoire appartenant au groupe d’armement 
Lockheed Martin. Londé en 2006, l’année précédant 
la sortie du première iPhone, ce groupe de travail 
présente, chaque année, ses progrès et les méthodes 
d’extraction de données découvertes lors d’un 


événement appelé « Jamboree ». Le whistleblower 
Edward Snowden a fourni à The Intercept des 
comptes-rendus de ces réunions annuelles. 

Selon ces documents, au fil des années, les chercheurs 
des Sandia Labs ont développé toute une série de 
méthodes à la fois « physiques » et « non invasives », 
permettant d’extraire tout type d’informations des 
différents produits d’Apple. L’un des principaux buts 
de ces travaux consiste à percer les divers dispositifs de 
chiffrement mis en place par le fabricant pour protéger 
les données et les communications des utilisateurs. 

Les chercheurs ont notamment réussi à créer 
une version « modifiée » de Xcode, une sorte 
de « boîte à outils » imposée par Apple aux 
développeurs d’applications souhaitant proposer leur 
produit sur l’AppStore. En utilisant ce faux Xcode, 
les développeurs incluraient, à leur insu, dans leur 
application une porte dérobée permettant à la CIA 
d’en prendre le contrôle. Cette attaque permettrait 
notamment de «forcer toutes les applications iOS (le 
système d’exploitation d’Apple) à envoyer toutes les 
données contenues à un poste d’écoute ». 

À lire sur le site de The Intercept. 
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